Tutorial Netgear DM111P

Modem ADSL2+ - Présentation et configuration

FORUM DE SUPPORT FRANCOPHONE NETGEAR

07 février 2009
Créé par : Vincent Duvernet - Nolmé Informatique
Version : 1.31.2




(&)
o
(@)
AN
~
AN
o
~
N~
o
o
i
1
-~
=
a
—
@®
[5)
o0
+
()
Z
R
=
@]
=
>
'_

!
-
@®©
)
o0
4+
<)

=z

Tutorial Netgear DM111P

Modem ADSL2+ - Présentation et Configuration

AVERTISSEMENT

LES EXPERIENCES, TESTS ET CONFIGURATIONS PRESENTEES DANS CE DOCUMENT SONT PROPOSES A TITRE
INFORMATIF ET EDUCATIF AFIN D’EXPLIQUER SIMPLEMENT CERTAINS CONCEPTS DE BASE. TOUTE UTILISATION EN
DEHORS DE CE CADRE EST DE LA RESPONSABILITE DU OU DES PERSONNES REALISANT CES TESTS.

LE FORUM DE SUPPORT FRANCOPHONE NETGEAR DECLINE TOUTE RESPONSABILITE QUANT A L’UTILISATION
EVENTUELLES DE TOUTE INFORMATION CONTENUE DUDIT DOCUMENT ET DES CONSEQUENCES DE SON
UTILISATION.

LES TENTATIVES NON AUTORISEES DE CHARGEMENT OU DE MODIFICATION DE L'INFORMATION DANS CE DOCUMENT
SONT STRICTEMENT INTERDITES ET PEUVENT TOMBER SOUS LE COUP DES LOIS SUR LA FRAUDE INFORMATIQUE AINSI
QUE D'AUTRES LOIS FEDERALES ET PROVINCIALES.

TOUTE L'INFORMATION CONTENUE DANS CE DOCUMENT EST PROTEGEE PAR UN COPYRIGHT DE NOLME
INFORMATIQUE OU DE L'UNE DE SES COMPAGNIES AFFILIEES AINSI QUE DES MEMBRES ADMINISTRATEURS DU FORUM
NETGEAR. CETTE INFORMATION NE PEUT PAS ETRE MODIFIEE, DISTRIBUEE, NI UTILISEE D'UNE MANIERE
QUELCONQUE SANS LE CONSENTEMENT ECRIT PREALABLE DE NOLME INFORMATIQUE OU DES ADMINISTRATEURS
DU FORUM.
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HISTORIQUE DES MODIFICATIONS

e 2009-02-07 : Premicre version
®  2009-06-10 : Adaptation du modele
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. CONTEXTE

A. Présentation

Les membres du support francophone NETGEAR sont des bénévoles qui, au travers de leur expérience

personnelle ou professionnelle, partagent leurs connaissances au sein de la communauté.

B. Contexte général

Le matériel réseau se diversifie de plus en plus avec des fonctions de plus en plus complexes. Entre les versions

anglaises et les nouvelles fonctionnalites, il devient parfois difficile de s’y retrouver.

Au travers ce document, vous apprendrez a configurer des produits NETGEAR précis afin de pouvoir étre capable
de reproduire et créer vos propres configurations de maniere efficace et sécurisée. Vous comprendrez aussi

certains aspects et contraintes souvent liés a la technologie.

Ce document n’est pas figé, au travers de vos commentaires et remarques il évoluera avec le temps afin de le

rendre encore plus complet.
En espérant qu’il répondre a vos besoins et interrogations sur le sujet.
Bonne configuration,

Le forum de support francophone NETGEAR.

C. Contexte spécifique

Le raccordement a Internet devient quasiment une nécessité absolue dans la mesure ou, de plus en plus de

services. Que I’on ai un seul ou plusieurs PC, ce petit modem ADSL vous rendra bien des services.

D. Pré-requis techniques

Afin d’assimiler la majeure partie de ce document, certains pré-requis peuvent étre nécessaires. Si le glossaire en
fin de document ne répondait pas a vos interrogations, nous vous conseillons de vous documenter sur les sujets en

question avant de poursuivre la lecture.
Parmi les pre-requis technique :

- Connaissance basique dans les réscaux

- Utilisation technique basique d’un ordinateur sous Microsoft Windows.

Netgear - Tutorial Netgear DM111P | 07/02/2009




Tutorial Netgear DM111P

Modem ADSL2+ - Présentation et Configuration

[l. MATERIEL UTILISE

Le matériel utilisé pour cette présentation est :
- Netgear DM111P avec le firmware 3.30].
Le matériel complémentaire abordé pour ce tutorial est :
- Netgear FVX538v2 avec le firmware 3.0.4-19.
Pour les tests et mesures les appareils et ordinateurs suivants ont été utilises :
- Ordinateur portable NEC Versa P570 sous Microsoft Windows XP Pro SP3

Le raccordement a Internet est effectué via :

- Ligne ADSL Orange 18 Méga.
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[1l. EXEMPLES D'APPLICATION

Cette section vous présente quelques uns des exemples d’application du matériel. Bien entendu, il existe bien plus

de possibilites qui ne dependent généralement que de votre perception d’un probleme donné.
Néanmoins, vous pourrez comprendre comment s’architecture les mateériels réseaux entre eux.

Le premier usage que I’on peut en faire serait de Iutiliser comme modem raccorde directement a un ordinateur.

Céable RJ45
Ligne RJ11—5 m
Netgear DM111P
N
(modem ADSL 2+) | | i)

192.168.0.1 192.168.0.19

FIGURE 1-UTILISATION PAR RACCORDEMENT DIRECT

Nous utiliserons ce mode pour la configuration de I’appareil.

) . v . N
L’autre usage consiste a rajouter un routeur pour partager la connexion a Internet.

Ligne RJll—@—Céble RJ45 @ Cable RJ45

Netgear DM111P Netgear FVX538v2
(modem ADSL 2+) (routeur VPN)

11921681019 1722001

FIGURE 2-RACCORDEMENT D'UN ROUTEUR
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IV. PRE-CONFIGURATION

A. Vérification de la connectivité

Avant de commencer toutes les étapes de configuration, il convient de verifier que la ligne ADSL est bien

fonctionnelle.

NETGEAR 0) &5 o d

FIGURE 3-NETGEAR DM111P (VUE DE FACE)

Chaque témoin lumineux vous permet de vérifier I’¢tat de votre installation. Voici un bref récapitulatif de chaque

fonction avec (de gauche a droite) :

- Témoin de mise sous tension. Il doit étre vert fixe et d’intensité constante. Tout autre état indique un
probleme sérieux nécessitant de débrancher I’appareil du secteur.

- Connexion réseau. Lorsque votre ordinateur est raccord via le cable Ethernet, le voyant doit étre vert. Il
clignote de manicre intermittente lors du transfert de données sur le cable.

- Synchronisation de ligne. Indique si la ligne ADSL est ouverte et synchronisé¢e. Elle est clignotante au
redémarrage de I’appareil puis devient vert fixe lorsque la procédure est terminée et opérationnelle.

- Connexion a Internet. Une fois ce voyant allumé, il indique le fonctionnement de la ligne Internet.

Note : pensez a appuyer sur le bouton Power a I'arriére de I'appareil pour le mettre sous/ hors tension.

B. Paramétrage de I'ordinateur

Les menus peuvent bien entendu varier en fonction de la langue utilisée ainsi que de la version de Microsoft
Windows.

Afin d’accéder au modem ADSL, il est nécessaire de reconfigurer son ordinateur afin de pouvoir accéder au site

web embarqué du modem.

Au travers de I'icone ‘Connexions réseau’ (Démarrer -> Panneau de configuration->Connexions réseau), il faut

donc modifier I’adresse IP.

Votre panneau de configuration peut avoir deux aspects différents selon votre paramétrage. Un lien en haut a

gauche permet de passer d’un affichage a I’autre.




Tutorial Netgear DM111P

Modem ADSL2+ - Présentation et configuration

B Panneau de configuration

Fichiar

Editon  Affichage

D) Precedente 3 i [ Rechercher || Dassiers
= i

Favoris  Outls 7

Adtesse | Panneau de configuration

adabe Gamma
S Affichage
ler vers Iaffichage des & Ajout de matériel

Panneau de configur

Assistant Réseau sans fil

Voir aussi )
) Centre de sécurité

% “windows Update
@) Aide et support

(2 Ajout/Suppression de programmes

[ Barre des taches et menu Démarrer

Commentaires

Calibrate monitor For consistent color, create ICC profis,

Modfie l'apparence de votre Bureau, tel que linage darriére plan, ISconamiseur d'écran, les codleurs, les tailes de police et la résol tion de [écran.
Installe et dépanne vatre materiel

Installe et supprime les programmes et les composants Windows.

Configurer un réseau sans fil pour a maison ou le bureau

Persannalise |z menu Démarrer et |a barre des taches, notamment les types déléments & afficher et laspect & leur dorner.

Afficher wotre statut de sécurité et paramétres de protection.

Personnalisez vos paramétres de clavier tels que la fréquence de clignatement du curseur et la fréquence de répétition des caractéres.

Modifier les mots de passe et les ttres de compte dutiisateur pour les utlisateurs qui parkagent cat ardinateur,

“ous connecte a d'autres ordinateurs et réseaus, ou a Internet,

~FDate et heure
| £ Java

W Liaison sans il

& wyIDIa Control Panel

&, Options daccesshilts
1% Options d'alimentation

| Options des dossiers
4 Options dindexation
Options Internet

“g@outils dadministration
@ Pare-feu Windows
(ZPolices

filport coM lacal Bluetooth

2y Imprimantes et télécopieurs
Z Lecteur d'smpreintes digitsles

Mises & jour automatiques
'} Hokia Connection Manager

&1 NVIDIA nYiew Deskiop Manager

1 Options de modems e t2léphanie

@ Options régionales et linguistiques

€ realtek Configuration audia HD

'Sy, scanneuwrs et apparels photo

TN software Updates

Sans et périphériques audo

Souris
Asysizme

|4 Taches planifiges
i Voix

[3 windows Cardspace

“Ajouter, supprimer o configurer 165 perpherquss contralears ds jeu tels que les manettes de jeu et les boitiers de commandes,
Profils Micrasoft Office Outlook

Réqgle la date, heure et les informations de Fuseau horaire pour vatre ardinateur,

Affiche les imprimantes et les imprimantes télécopieurs et vous aide & en ajouter de nouvelles

Panneau de configuration de Java(Ti)

Applst dinformations sur le lecteur d'empraintes digitales

Configurer les paramétres du matériel, le transfert dimages et le transfert de fichiers infrarouge.

Configurer Windaws pour distribusr sutomatiquement les mises &

Carfigure which connection types are active Far PC Suite_

Configurez vos parametres matériel HVIDIA,

Configurer les paramétres du NVIDIA nView Deskiop Manager.

Ajuste les paramétres de votre ordinateur concernant | vision, [audition et la mobiltg,

Corfigurer |a gestion de I'slimenkation pour wokre ordinateur,

Choisissez les régles de numérotation de votre téléphone et les paramétres dumodem,

Configure Iaffichage des Fichiers et dussiers, réqle les associations et rend les fichiers réseau disporibles hors connexion,

Modifier 1a manigre dont windows indexe les fichiars,

Configurer wos paramétres de connexion et d'affichage Internet,

Personnaliser les paramétres daffichage des langues, des nombres, de theure et des dates,

Configure les paramétres d adninistration de votre ordinateur.,

Corfigurer le Pare-Feu Windows

Ajoute, madifie et gére les polices de votre ordinateur.

Utilitsire Port COM local Bluetaoth

Realtek Panneau de configuration audio HD

Ajouter, supprimer et configurer les scanneurs et les appareils phota,

Software Manager checks for updated versions of the programs installed on your computer.

Maodifie le modéle de sons de wotre ordinateur, ou conFigure les paramétres de vos hauts parleurs et de vos périphériques denregistrement.
Personinalisez les parametres de votre souris tels que ba configuration du bouken, |a vitesse du double-clic, les pointeurs de la souris et la vitesse de mouvement.,
Affiche des informations sur votre ordinateur, et vous permet de modifier les paramétres de votre matériel, les performances et les mises & jour automatiques.
Programme l'exécution sutomatique de tches sur votre ordinateur,

Maodifie les parametres du module de reconnaissance vocale s la corversion de bexte par synthése vocals (sl celle-ci sst instaliée).,
Manage Information Cards Used ta log on and register with websites and online services.

FIGURE 4-PANNEAU DE CONFIGURATION (AFFICHAGE CLASSIQUE)

B Panneau de configuration

Fichier Edition  Affichage Fawvoris  Outils

@ Précedente \é} L@ p Rechercher [: -

_-"_ Dossiers

?

Adresse E} Panneau de configuration

E./ Panneau de configuration |*

9 Basculer vers l'affichage
classique

Yoir aussi

% Windows Update

(7)) Aide et support

o Autres options du Panneau de
configuration

Choisissez une catégorie

.

e
-

£

r& Apparence et themes nantes et autres périphériques

Connexions réseau et Internet . Comptes d'utilisateurs

g Ajouter ou supprimer des programmes

(e Sons, yoix et périphérigues audio
J + peripherig

w Performances et maintenance

FIGURE 5-PANNEAU DE CONFIGURATION (AFFICHAGE DES CATEGORIES)
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B Connexions réseau et Internet

Fichier  Edition  Affichage Faworis  Outils 7

eprécédente A -'\&-} ﬁ pRechercher H:‘ Dossiers

Adresse E} Connexions réseau et Internet

_ - Connexions réseau et Internet
Yoir aussi

& Favoris réseau

n i Ho -

K Inpvisnies ot s Choisissez une tache...

% Bureau 4 distance

L Options de modems et de
téléphonis

[;| Configurer ou modifier votre connexion Internet
[;| Créer une connexion au réseau sur voktre lieu de travail

Résolution des problémes s [$| Configurer un réseau sans fil pour la maison ou une petite entreprise

m T - [;| Modifier les paramétres du Pare-feu Windows

m Internet Explorer
E] Diagnostics du réseau

ou une icone du Panneau de configuration

e
== Assistant Réseau sans Fil 5 Connexions réseau

Options Internet Pare-feu Windows

Q Poste de travail

FIGURE 6-CONNEXIONS RESEAU ET INTERNET (AFFICHAGE DES CATEGORIES)

Qu’importe la préesentation du Panneau de configuration, les ¢tapes suivantes sont identiques.

-

. 5 5
% Connexions réseau

Fichisr  Edition  Affichage  Favors  Oubls  Awancé 7 F7]
D rrecetente = () (T Recrercher [ possirs  [F51]-
Adresse [ Connexions réssau v B o
Mom Type Etat Mom du périphérique 1 Propt...
Gestion du réseau Acces & distance
Créer une nowvelle connexian e vPHTURREl Acces 4 distance Déconnects, derrigre un pare-feu VPN Tunnel NGSSLDrv Adapter 0 Systéme
@ Modier les paramétres du
Pare-feeu indows Réseaulocal ou Internet & haute vitesse
L, Comnexion au réseau local 4 Réseau local ou Internet & haute vitesse  CBble réseau non branché, derriére un pare-feu  TAP-Win3z Adapter V3 Systeme
Voir aussi L, Connesion 1394 Résea local ou Internet & haute vitssse  Connects, derrigre un pars-feu Carte réseau 1334 Systime
) Dépannage réseau P Cannexion réseau sans fil Réseau local ou Internet  haute vitesse Mon cannect, derriére un pare-feu Inkel(R) Wireless WiFi Link 4965AG Systeme
L. Connexion au réseau local Réseau local ou Internet & haute vitesse  Cannects, derriére un pare-feu Intel(R) 825E5MM Gigabit Network Connection  Systeme
L Mware Network Adapter YMnete  Résead local ou Inkernet & haute vitesse  Connects, derriére n pare-feu Vware Virtual Ethernet Adapter for YMnets Systeme
Autres emplacements L UMware Network Adspter ¥Mnet!  Réseau local ou Inkernet & hauts vitesss  Connecté, derriére un pare-feu VMware Virtual Ethernet Adapter For WMnet1 Systeme

FIGURE 7-SELECTION DE LA CARTE RESEAU

Selon la configuration matérielle de votre ordinateur, le contenu de la figure précédente peut varier. L’essentiel
est de sélectionner la connexion réseau qui est raccordée au modem ADSL. Ensuite, un clic droit puis Propriéetés

permet d’accéder a la configuration de la carte reseau.
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E] Proprietés de Protocole Internet (TCP/IP)

Géneral | Avancé | Géneral |

Se connecter en utilizant Les paramétres P peuvent e déterminés automatiquement =i voltre
régeau le permet, Sinon, vous devez demander les paraméties IP

‘ HR IntelR] 82566MM Gigabit Metwork Ce ‘ appropriés & votre administrabeur réseay,

Cette connesion utilize les éléments suivants I () Obtenir une adresse [P automatiquement

~ (®) Utiliser 'adresse |P suivante :
Adresse IP 192 168 . 0 .18
4 Mazque de sous-réseal RR R CZER D
£
T Pazzerelle par défaut : 192 168 . 0 .1
Dezcription
Protocole TCPAR [Transmission Control Protocal/Internet (%) Utiliser I'adresse de serveur DNS suivante :
Protocol). Le protocole de réseau étendu par défaut qui
permet la communication entre différents réseaus Serveur DMS préfére : 192 168 . 0 .1
! A

kmrmmeanm m b

[ Afficher licdne dans la zone de notification une fois connecté Pl B e

I 'indiquer 5i cette connesion & une contectivitd limitée ou

imesiztante -

FIGURE 8-CONFIGURATION DE LA CARTE RESEAU

|

[

Les parametres réseaux presentés ici correspondent au schéma présente au chapitre III. L’adresse réseau du poste

est fixée arbitrairement a 19.

C. Connexion au modem ADSL

Maintenant que I’ordinateur et le modem ADSL sont configurés sur le méme réseau, nous pouvons y acceder a
partir de adresse réseau du modem et d’un navigateur web. Nous utiliserons Mozilla Firefox 3.0.6 pour les

Ty
copies d’écran.

Fichier Edition  Affichage  Historique  Margue-pages  Oukils 7

i T
- X G|l |1ezieson

Les plus wisités 3 Débuter aver Firefox 5 & la une

Authentification requise

0 Le site http:/f192.168.0.1 demande un nom d'utilisateur et un mot de passe. Le site indique :
« MNETGEAR DM111 ADSLZ+ Modem =

Utilisateur | admin |

Mot de passe : | seessens |

84 ] l Annuler

FIGURE 9-ACCES AU PORTAIL DE CONFIGURATION
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Par défaut, les identifiants de connexion sont admin/password et sont indiqués sous I’appareil.

) NETGEAR DM111 ADSL 2+ Modem - Mozilla Firefox

Fichier ~Edition Affichage Historique Marque-pages  Outls 7
- G | L0 | hepgriszaes.

[8] Les plus visités P Débuter avec Firefox (54 & laune

l/f;;\ NETGEAR ADSL2+ Modem DM111
B )z

i

Setup Wizard Connect to Internet

Connect to Internet our ADSL modem is not connected to the Internet.
ADSL Settings
LAN IP Setup To connectto the Internet, enter your PPP user name and password, then click " Connect’.
Modem Status
ADSL Line Status
Backup Settings

Internet cannection: 8135 PPFOE Bridging

Total online time:

FFPF usermame

Set Password

Diagnostics PPP password

mware Upgrade

Remote Access

FIGURE 10-ACCUEIL DU PORTAIL DE CONFIGURATION
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V. CONFIGURATION EN DIRECT

A. Information de sécurité

Dans ce mode de connexion, 1’ordinateur raccordé se trouve en direct sur Internet car le modem ADSL n’assure
aucune sécurité vis-a-vis d’Internet. Il est donc indispensable de s’assurer de la sécurité de I’ordinateur en

question en utilisant un pare-feu ainsi qu’un logiciel antivirus a jour.

Vous devez aussi veillez a la mise a jour de votre systeme d’exploitation et de ses logiciels afin de limiter tout

risque de piratage.

B. Parameétres ADSL

Dans le menu Setup->ADSL Settings, il faut configurer les identifiants de connexion qui vous ont été fournis par

votre fournisseur d’acces a Internet (FAI).

Setup Wizard ADSL Settings

Connect to Internet VRl g

ADSL Settings

LAN IP Setu;: ver - 3_5
Pratocol: PFPoE Bridging v

Modem Status Multiplexing Method: LLC-BASED +

ADSL Line Status FPP User Mame: i

Backup Settings PPP Passward: LT

Set Password Disconnect if no activity (in minutes): 0

e e MTU Size (in bytes): 1492

Firmware Upgrade

Remote Access

"Anply only saves the seftings. You need to restart the modern for the new
settings to take effect.

Restart Now

FIGURE 11-PARAMETRES ADSL
Une fois les identifiants saisis et appliqués (bouton Apply), un petit menu apparait en bas a gauche vous indiquant

de redémarrer le modem.
La modification de la MTU peut étre nécessaire selon les FAI pour étre augmenté a 1500.

Le protocole utilis¢ sur cette ligne est en PPPoE toutefois, il arrive qu’il faille passer en PPPoA. Un autre mode

est aussi disponible, c’est le RFC2684. 1l sera abord¢ plus loin lors de la connexion d’un routeur.

Les données VPI/VCI sont généralement toujours a 8 / 35 en France. A I’étranger, ces parametres peuvent

changer et sont normalement indiqués par le FAL

Durant le redémarrage du modem, une nouvelle page s’affiche indiquant la progression.

Netgear - Tutorial Netgear DM111P | 07/02/2009
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0%

Modem Rebooting

Progress

100%

Please wait...

Annonce de la page http://192.168.0.1 : @

Please check the LEDs tao see if the Modem is ready,
= then click OK to re-connect,

FIGURE 12-REDEMARRAGE DU MODEM

Une boite de dialogue vos indique de vérifier les differentes diodes (LEDs) du modem. A ce stade 1a, les 4 voyants

doivent étre allumeés indiquant que tout est opérationnel. L’interface web affiche aussi le résultat de la connexion.

Setup Wizard

LAN IP Setup

Modem Status
ADSL Line Status
Backup Settings
Set Password
Diagnostics

Firmware Upgrade

Remote Access

Connect to Internet

Your ADSL modem is connected to the Internet.

Connection Status Eefresh
Internet Connection 8/35 PPFOE Bridging

Online Time 11 ming 42 secs

ADSL Speed (DS/US) 198331019 Kbps

Sent/Received Data 2827105451 bvtes

hore details can be found in the Status menu.

Disconnect & Clicking Dizconnect will close dovwn your Broadband connection,
Thiz will affect all computers currently connected.

FIGURE 13-CONNEXION A INTERNET TERMINEE

Il ne reste plus qu’a remettre a zéro les parametres réseaux specifié plus haut dans le panneau de configuration.

Ensuite, I’ordinateur doit se voir fournir de nouveaux parametres via le modem ADSL.
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Propriétés de Protocole Internet (TCP/IP

Général | Configuration altemative

Les paramétres IP peuvent étre déterminés automatiquement i votre
réseau le permet. Sinon, vous devez demander les paramétres [P
appropriés & vatre administratewr réseau.

() Obtenir une adiesse [P automatiquement

() Wtiliser 'adresse IP suivante :

() Obtenir les adresses des serveurs DNS automatiquement

() Utiliser 'adresse de serveur DMS suivante :

FIGURE 14-RECONFIGURATION RESEAU

Pour vérifier que tout fonctionne correctement, on peut ouvrir une page Internet ou tester en ligne de commande

(Démarrer->Executer->cmd) puis taper la commande :
Ping
CAWINDOWSAsystem 3 2\cmd. exe

C:~>ping wuw._google . fw

Envoi d’une requéte 'ping’ sur wuww.l.google.com [216.239.59.1841 avec 32 octets
de données :

Réponsze de 216.239.59.184
& de 216.23%.59.184
de 216.23%.59.184
de 216.239.59.184

octets=32 tempz=83 ms TTL=240
octets=32 tempz=84 msz TTL=240
octets=32 tempz=86 ms TTL=240
octets=32 tempz=89 ms TTL=240

Statistigues Ping pour 216.239.59.1084:

Paguets : envoyés = 4, precus = 4, perdus = B {perte Bz,
Durée approximative des boucles en millisecondes :

Minimum = 83mz,. Maximum = 8%m=,. Hoyenne = 85m=

FIGURE 15-TEST DE LA CONNEXION INTERNET

Le résultat de la commande doit indiquer une perte de 0%. A partir de ce stade, il est possible d’utiliser son acces

Internet sans autre modifications.

C. Paramétres du réseau local (LAN)

Pour les utilisateurs expérimentés, il est possible de modifier les parametres du réseau local afin de répondre a des
besoins particuliers. Ces nouveaux parametres concernent I'adresse IP du modem ainsi que le masque de réseau

dans lequel le périphérique s’inscrit.

Attention : Le choix de ces valeurs ne peut pas étre pris au hasard, elles répondent a des normes preécises.
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Setup Wizard LAN IP Setup
Connect to Internet LAM IP Addrass: 182.168.0.1
JNSL Settings Subnet Mask: 265,265 2650
DHCP Server: an off

Modem Status

ADSL Line Status

Backup Settings "Apply' only saves the settings. You need to restart the modern for the new
; settings to take effect.

Set Password
Diagnostics

Firmware Upgrade

Remote Access

FIGURE 16-MODIFICATION DES PARAMETRES DU RESEAU

N’oubliez pas d’appliquer les parametres pour qu’ils prennent effet. Le modem doit redémarrer ensuite.

D. Maintenance

Les différentes options de cette section permettent de superviser davantage I’appareil et éventuellement trouver

des indications précieuses en cas de panne.

1. Modem Status

Cet écran résume les différents états de I’appareil et certains parametres comme le numéro de firmware, le temps

total de connexion, les parametres Internet transmis par le FAI et la configuration du réseau local.

Le 4™ paragraphe indique si le modem est connecté mais aussi le debit descendant et montant et de comparer
avec ce qui est censé étre fourni lors de la souscription de I’abonnement ADSL. Dans le cas présent, les valeurs

sont plut6t bonnes puisque I’on a une connexion a 18 Meéga (18 Mbps / 1 Mbps).
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Setup Wizard

Connect to Internet
ADSL Settings
LAN IP Setup

ADSL Line Status
Backup Settings
Set Password
Diagnostics
Firmware Upgrade
Remote Access

Modem Status

System Up Time 00:02:19:33
Account Name fifrw T 34hb
Firmware Version 3.30j

Boot Loader Version 1.0.37-06.8
ADSL Driver Version AZpB021g.d158h
ADSL Port

MAC Address 02:14:6C:28:95:00
IP Address 862207422
Network Type PPPOE Bridging
IP Subnet Mask 285.255.255.255
Gateway IP Address 86220741
Primary DNS server 81.2531499
Secondary DNS server 8010246132
LAN Port

MAC Address 00:14:6C:2B:95:00
IP Address 192.168.01
DHCP an

IP Subnet Mask 255.255.255.0
Modem

Modem Status LIP
DownStream Connection Speed 19833 khps
UpStream Connection Speed 1018 kbps

VPRI 8

VCl 34

FIGURE 17-ETAT bu MODEM

2. ADSL Line Status

Afin de comprendre les raisons éventuelles d’un débit faible, cette page donne une multitude d’informations dont

Iaffaiblissement de la ligne. Le lien ‘More Information” affiche des données techniques complémentaires.

Le bouton ADSL BER Test (ADSL Bit Error Rate Test) permet de déterminer la qualité de la ligne par transfert

de données connues et en testant le résultat obtenu.

Setup Wizard ADSL Line Status
Connect to Internet Refrech
ADSL Settings
LAN IP Setup Line Mode ADELZ+ Line State Show Tirme
Line Power State Lo Line Up Time 00031002
Modem Status Line Coding Trellis On Line Up Count 1
ADSL Line Status
Backup Settings Statistics Downstream Upstream
Set Password Line Rate 19833 Khps 1019 Khps
Diagnostics Attainable Line Rate 18684 Khps 1148 Khps
Firmware Upgrade Noise Margin 59dB 11.1dB
Remote Access Line Attenuation 200dB 7.5dB
Output Power 0.0dBm 12.8dBm

More Information

ADSL BER Test

FIGURE 18- ETAT DE LA LIGNE ADSL
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3. Backup Settings
Lorsque votre configuration est valide ou justement pour corriger une erreur de paramétrage, cette page contient
les outils nécessaires pour sauvegarder et restaurer une configuration. Si toutefois vous aviez des doutes, une

restauration usine est aussi possible.

Setup Wizard Backup Settings

Connect to Internet Save a Copy of Current Settings
ADSL Settings

LAN IP Setup

Modem Status

ADSL Line Status Restore Saved Settings from a File

Set Password Restore

Diagnostics

Firmware Upgrade

Remote Access
Rewvert to Factory Default Settings

FIGURE 19-GESTION DE LA CONFIGURATION

4. Set Password
Tout administrateur se doit de remplacer systématiquement tout mot de passe par défaut d’un périphérique quel

qu’il soit afin d’éviter toute tentative d‘acces non autoriseé.

Note : Il n’est pas nécessaire de connaitre I’ancien mot de passe, il faut donc veillez a ne pas laisser une console d’administration

ouverte sur une machine sans surveillance.

Note 2 : Cette étape est obligatoire si vous prévoyez de I’administrer a distance.

Setup Wizard Set Password

Connect to Internet
ADSL Settings
LAN IP Setup Mew Password:

Confirm Mew Password:

User Name: admin

Modem Status

ADSL Line Status
ply

Backup Settings

Diagnostics

Firmware Upgrade

Remote Access

FIGURE 20-MODIFICATION DU MOT DE PASSE

5. Diagnostics

La page de diagnostique vient aussi a la rescousse pour déceler les disfonctionnements éventuels.
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Setup Wizard

Connect to Internet
ADSL Settings
LAN IP Setup

Modem Status
ADSL Line Status
Backup Settings
Set Password
agnosti
Firmware Upgrade
Remote Access

Diagnostics

Run Diagnostic Tests
Display the Routing Table

Display
Reboot the Modem

FIGURE 21-DIAGNOSTIQUE DE L'APPAREIL

Outre la possibilité de forcer I'appareil a redémarrer, une série de tests peut étre lancée pour vérifier quelle

maillon de la chaine est défectueux.

Setup Wizard

Connect to Internet
ADSL Settings
LAN IP Setup

Modem Status
ADSL Line Status
Backup Settings
Set Password
Diagnostics
Firmware Upgrade
Remote Access

La table de routage utilisée peut étre nécessaire dans des réseaux complexes pour déterminer le trajet des trames

réseaux.

Diagnostic Tests

Test the connection to your local network
Test your Ethernet Connection:

PASS

Test the connection to your ADSL service provider
Test ADSL Synchronization:

Test ATM OAM F5 segment ping:

Test ATM OAM F5 end-to-end ping:

PASS
PASS
PASS

Test the connection to your Internet service provider
Test PPP server connection:
Test authentication with ISP:

PASS
PASS

FIGURE 22-DIAGNOSTIQUE ET TESTS

Setup Wizard

Connect to Internet
ADSL Settings

LAN IP Setup

Modem Status
ADSL Line Status
Backup Settings

Diagnostics - Routing Table

Destinati Net | G " Interface Metric
86.220.74.22 [255.255.255.255 0.0.0.0 bro 0
86.220.74.1 [255.255.255.255 0.0.0.0 pppoe_8_35_1| 1
192,168.0.0 | 255.255.255.0 0.0.0.0 bro 0
0.0.0.0 0.0.0.0 96.220.74.1 |pppoe_8_35_1| 0

FIGURE 23-TABLE DE ROUTAGE
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6. Firmware Upgrade
Dans des cas tres particuliers, la mise a jour de I'appareil s’impose soit pour corriger un bug soit pour prendre en

compte une nouvelle fonctionnalité faisant suite a I’évolution naturelle de la technologie.

Setup Wizard Firmware Upgrade

Warning: Please DO NOT power off your ADSL modem during

Connect to Internet firmware upgrade.

ADSL Settings
LAN IP Setup Current Firmware Version: 3.30

Mew Firmware File Mame:
Modem Status

ADSL Line Status

Backup Settings

Set Password __Firmware Unarade The upgrade process takes about 2 minutes to
Diagnostics Rg complete, then your A0EL modem will reboct.

Remote Access

FIGURE 24-MISE A JOUR DU FIRMWARE

Durant la mise a jour d’un produit réseau quelconque il est important de prendre les mesures nécessaires afin
d’éviter qu’une coupure de courant ou une fausse manipulation vient interrompre la procédure de mise a jour. En

effet, si la procédure ne s’accomplit pas jusqu’au bout, cela peut entrainer le plantage irrémédiable de I’appareil.

7. Remote Access

Pour les personnes désirant accéder a cet appareil a distance, plusieurs solutions sont offertes.

Setup Wizard Remote Access

Connect to Internet Remote Access allows someone, e.g. helpdesk, to configure your
ADSL Settings madem remaotely.

LAt TP siing To allow remote access to your Modem via
Modem Status [¥]\eb Browser

ADSL Line Status Weh server port on WAN interface: | 8081
Backup Settings

[ Telnet
Set Password
Diagnostics CITFTP
Firmware Upgrade PING

Remote Access

If PING iz enabled, the modem will reply to all the ping packets from the Wk port.

Authorized Host IP Address List ][ Apply ][ Cancel ]

FIGURE 25-CONFIGURATION DE L'ACCES A DISTANCE

Dans cet exemple, nous utiliserons le port 8081 (nous nous réservons le port 8080 par défaut pour d’autres
periphériques par exemple). La prise en charge du Ping permet aussi de s’assurer de la bonne santé de I’appareil

sur le réseau.

Cet acces a distance peut étre restreint a une liste d’adresse IP afin de gagner en sécurité.
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VI. CONFIGURATION AVEC UN ROUTEUR

A. Parameétres du modem

La configuration présentée est basée sur celle effectuce au chapitre précédent. Il est donc indispensable d’avoir

effectué toutes les opérations antérieures avec succes.

L’¢tape suivant n’est pas obligatoire, clle s’inscrit dans le respect du schéma présente plus haut et de I’utilisation

de plages IP non habituelles pour un gain de securite.

Setup Wizard LAN IP Setup
Connect to Internet LA P Address: 192.168.10.1
AR S Subnet Mask: 255,256.266.0
LAN IP Setup
DHCP Server: O on @ or

Modem Status

ADSL Line Status

Backup Settings "Apply" only saves the settings. You need to restart the modem for the

new settings o take effect.
Set Password g

Diagnostics
Firmware Upgrade

Restart Now

FIGURE 26-RECONFIGURATION DE LA PLAGE IP

L’option DHCP Server peut étre disponible si vous avez activé prématurément le protocole RFC2684 Bridging.

Dans notre cas, nous ne I’ utiliserons pas.

Pour vous reconnecter au modem ADSL, il faut maintenant taper ’adresse IP : 192.168.10.1 dans votre
navigateur Internet. Si vous aviez enregistré le mot de passe, il vous sera de nouveau demandé puisque I’adresse IP

de I’appareil a changé.

Le parametre suivant a modifier sur la configuration préecédente est le type de protocole. Via la page ‘ADSL
Settings’, il faut donc modifier le PPPoE/PPPoA Bridging pour RFC2684 Bridging.

Attention : Aprés redémarrage de I’appareil, le menu ‘Remote Access’ ne sera plus disponible.
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Setup Wizard ADSL Settings

Connect to Internet WP g

ADSL Settings Ver Py

LAN IP Setup
Protocol: RFCZ684 Bridging v
Multiplexing Method: LLC-BASED »

Modem Status

ADSL Line Status

Backup Settings

Set Password
Diagnostics

Firmware Upgrade

Remote Access

Festart Now

"Anply' only saves the settings. vou need to restart the modem for the
new settings to take effect.

FIGURE 27-RECONFIGURATION DU MODEM ADSL

Le redémarrage de I’appareil est indispensable pour terminer cette opération et vous retrouvez de nouveau face a

la barre de progression du redémarrage.

(NERRRRNNRRR
0%

Modem Rebooting

Progress
tererere e e e e e e e e e e e e

100%
Please wait...

Annonce de la page http://192.168.0.1 : @

Please check the LEDs tao see if the Modem is ready,
~ = then click OK to re-connect,

FIGURE 28-NOUVEAU REDEMARRAGE

Note : A la fin du redémarrage, Windows peut vous afficher aussi une indication concernant la connectivité au

modem ADSL. Cela se produit si vous n’avez pas activé le serveur DHCP lors du changement d’adresse IP

mentionné plus haut.

Une fois ces réglages effectués, vous pouvez débrancher votre ordinateur du modem ADSL et brancher le cable

sur le port WANT1 du routeur.

B. Configuration du routeur

Cette section concerne uniquement le raccordement du routeur avec le modem précédemment configure, il ne

constitue pas un manuel d’utilisation. L’appareil est censé étre configure pour utiliser 'adresse TP : 172.20.0.1

coté LAN.
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Malgre une interface un peu différente sur ce modele de routeur, les informations a remplir sont les mémes que

pour le modem ADSL.

NETGEAR

OSAFE NETGEAR ProSafe ¥PN Fireweall F¥X538

Security ¥YPHN Administration Monitoring Web Support Logout

Protocol Binding Dynamic DMNS  LAN Settings DMZ Setup Routing

LR DEN WANZ ISP Settings  WAN Mode @ Advanced @ AN Status

Operation succeeded,
Fhelp
Does Your Internet Connection Require a Login? Login:
@ Tes O Mo } Password:
Zihelp
Account Mame: l:l
Domain Mame: l:l
Which type of ISP connection do you use? ; ,—
: Login Server:
S Idle Timeout: (3 Keep Connected
B el O 1die Tirme: [0 Minutes
Pt My IP Address:’_-’_-’_-’_
Server IP Address:’_-’_-’_-’_
[Current IP Address) 2help Zihelp
(3 Get Dynarically from ISP (&) Get Autornatically from ISP
() Use Static IP Address () Use These DMS Servers
1P Address:l_.l_.l_.l_ Primary DNS Server:l_.l_.l_.l_
1P Subnet Mask:’_.’_.’_.’_ Secondary DNS Server:l_.l_.l_.l_
Gateway IP Address:’_.’_.’_.’_
Apply Reset Test Auto Detect

FIGURE 29-CONFIGURATION DU PORT WAN 1

Penser aussi a vérifier votre mode de routage si vous comptez utiliser plusieurs ordinateurs derriere votre

routeur.

Pour tester votre connexion, vous pouvez ouvrir une page Internet, pinger un site web en ligne de commande ou
utiliser 'option prévu a cet effet dans 'interface via le menu Network Configuration->WAN Settings -> WANI1
ISP Settings -> WAN Status.

Le bouton Connect/Disconnect permet forcer la connexion.
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NETGEAR
~ (oRosarel

OSAFE NETGEAR ProSafe ¥PN Fireweall F¥X538

Security ¥YPN Administration Monitoring Web Support Logout

Protocol Binding Dynamic DNS  LAN Setlings DMZ Setup Routing

WAN1 ISP Settings WANZ ISP Settings RUETIRGET [

2 help
Use NAT or Classical Routing between WAN & LAN interfaces?
@) MAT () Classical Routing
2help Zihelp
Mone

(%) DMS lookup using WAN DNS Servers

() DMS lookup using these DNS Servers:

(@) Auto-Rollover using WAN port: WANIL: ’U_IU_ID_ID_
wanz:0 o o o
Load Balancing 3 wiew protocol bindings| )
() Ping these IP addresses:
) Use only single WAN part: [wan1 | wani:lo o o o
wanz:[0 o 1o o]
Retry Interval is: Seconds
Failover after: Failures
Apply Reset

FIGURE 30-CONFIGURATION DU MODE DE ROUTAGE

Une fois la configuration terminée votre materiel réseau est opérationnel. Si vous avez modifié¢ des parametres

réseaux sur les cartes réseaux de I’ ordinateur, vous pouvez les remettre a leurs valeurs par défaut.
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NETGEAR
7 podseee]

OSAFE|

Security ¥YPHN

Protocol Binding Dynamic DNS

UL ETRTS G WANZ ISP Settings WAN Mode

Administration

NETGEAR ProSafe ¥PN Firewrall F¥X538

Monitoring Web Support Logout

LAM Settings DMZ Setup  Routing

@ Advanced @lWAN Statusl

) NETGEAR ProSafe™ - WAN1 ISP Connection Status - Mozilla,

. Zihelp
o ; 5 P -
Does Yol My | http:ff172.20.0. 1/platform.cgi 7 | |aft
Connection Status ]
Operation succeeded, Zrhelp
Connection Time: 0 Days 00:05:34 :l
Connection Type: FPFoE :l
Which Ye R
Connection State: Connected
cted
IP Address: 20.62.212.29 s
1 S Minut
Gateway: 90.62.212.1 2 Bk
DNS Server: §1.253.149.1 i
=) =
@help
butomatically from ISP
These DMS Servers
Terming
|z53 143 [o

FIGURE 31-ETAT DE LA CONNEXION

Netgear - Tutorial Netgear DM111P | 07/02/2009




Tutorial Netgear DM111P

Modem ADSL2+ - Présentation et Configuration

VIl. LOGICIEL TIERS

Au cours de ce document, il se peut que certains logiciels soient utilises pour un point de vue technique ou
simplement pour vérifier le fonctionnement d’un appareil. Ils sont présentés ici sommairement afin de
comprendre leur utilite. Si toutefois vous désirez approfondir vos connaissances sur ces logiciels, nous vous

invitons a visiter le site Internet de Iéditeur du logiciel en question.

Filezilla : Client et serveur FTP pour Windows

Kiwi SysLog Server : Serveur SYSLOG pour Windows (version gratuite ou payante), propriécte de Solarwinds

NetStumbler 0.4.0 : Logiciel gratuit d’analyse de réseaux sans fil

Remote Desktop Manager : Logiciel de centralisation de connexions a distance
PuTTY : Client Telnet / SSH pour Windows
WinPCap : Librairie de capture de trames réseaux pour Windows

Wireshark : Logiciel d’analyse de trames réseaux
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http://www.solarwinds.com/kiwi/
http://www.stumbler.net/
http://www.devolutions.net/products/RemoteDesktopManager.aspx
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
http://www.winpcap.org/install/default.htm
http://www.wireshark.org/
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VIII. ANNEXES

Nolmé Informatique : Prestataire de service a I’origine de ce document.

Netgear Corporation : Constructeur de matériel réseau professionnel et domestique.

Netgear (drivers) : Acces direct aux drivers et firmware des produits Netgear.

Netgear-forum: Forum dédié aux utilisateurs de produits Netgear.

IX. GLOSSAIRE

DHCP  : Dynamic Host Configuration Protocol. Protocole réseau permettant d’attribuer automatiquement une

adresse IP.

DMZ  : Sous-réseau informatique isolé.

DNS  : Domain Name System. Systeme de correspondance entre adresse IP et nom.
FAL : Fournisseur d’Accés a Internet ou Provider.

LAN : Local Area Network. Réseau informatique local.

MTU  : Taille maximale d’un paquet réseau pouvant étre transmis en une fois.

VLAN : Virtual LAN. Réseau informatique logique indépendant.

VPN : Virtual Private Network. Réseau privé de communication sécurisé.
WAN  : Wide Area Network. Réseau informatique couvrant une grande zone géographique.
WEP_  : Wired Equivalent Privacy. Mode de cryptage de communication pour les réseaux sans fil. Ce mode de

sécurité est aujourd’hui obsoléte du fait de sa faible robustesse face aux attaques.

WPA  : Wi-Fi Protected Access. Mode de cryptage de communication pour les réseaux sans fil. Il tend

aujourd’hui a étre remplacé par le WPA2 plus sécurisé.
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